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e Muc tiéu bai hoc

IG VIET NAM

« M6 ta cac mbi de doa bao mat k¥ thuat sO

» Bao vé thiét bi va noi dung k¥ thuat sb

» Nhan thirc vé cong nghé thu thap dit liéu

e Xac dinh cac rui ro s1:1:c khoe 1ién quan dén viéc str dung
cong nghé ky thuat so



!,mﬁ Su can thiét cua bao mat (Security)

* Ngay khi két ndi may tinh véi mang, nguoi ding da phoi
bay hé thong va thong tin cia minh di luu trit trén mang
trude CAC rui ro tiém an lién quan dén mang.

* Thong tin duoc luu trir trén mot may tlnh c6 thé duoc truy

cap boi bat ky may tinh nao dugc két ndi voi mang. Néu
mang truy cap Internet thi rii ro cang tang lén.

* Tin tac sir dung nhleu phuong phap khac nhau dé c6 dugc
nhiing gi ho muon.



,!,Eﬁ Su can thiét cua bao mat (Security)

* Virus (Viruses)
» La mét chuong trinh doc hai dugc con nguoi thict ke dé kiém
soat cac hoat dong cua hé thong, lam hong/pha hay dir liéu:
e Hién thi tin nhan vO hai trén man hinh;

e Chiém dung tat ca bo nhé kha dung, lam cham hoac tam diung tat
ca cac quy trinh khac;

« Lam hong hoac pha hay cac tap tin dir lidu;
« X0a ndi dung cua toan bd dia cung.



,!,Eﬁ Su can thiét cua bao mat (Security)

 Virus duogc tai vao va hoat dong trong may tinh ma nguoi
ding khong hay biét.

« T4t ca cac virus may tinh déu lay lan sang may tinh khac
thong qua:
* Mang;
 Téap tin dinh kem email;
« Céc chuong trinh/tap tin tai xudng tir Internet;
* Dia, dia CD hoic 6 dia flash bi nhiém.



e Su can thiét ctia bao mat (Security)

IG VIET NAM

» Sau may tinh (Worm)
* La loai chuong trinh tu sao chép, lam tiéu tbn nhiéu tai
nguyén hé thong va mang.
 Sau may tinh tu dong lay lan tir may tinh nay sang may tinh khac
« SAu may tinh cé thé cu trd trong bd nhd hoat dong va tu sao
chep trén mang va thuong lay lan qua Internet thong qua cac
tap tin dinh kem email.



e Su can thiét ctia bao mat (Security)

IG VIET NAM

* Trojans

e LA loai chuong trinh dugc thiét ké dé tin tic truy cap tir Xa
vao hé thong may tinh muc tiéu.

» Trojan an bén trong cac tng dung (C4c tro choi, cac tmg dung
tién ich,...). Trojans khong tu sao chép.

» Trojan cho phép tin tic kiém soat hé thong dich, danh cap
théng tin, cai dit phan mém khac (bao gom ca virus), tai
xuong hodc tai 18n tap tin hodc 1am sap hé thong.

» Trojan bi nhiém qua viéc tai xuéng phan mém, qua CA4c trang
web cd chira cac diéu khién ActiveX, qua tap tin dinh kém email.



e Su can thiét ctia bao mat (Security)

IG VIET NAM

 Malware: Phan mém gian diép (Spyware), phan mém
quang cao (Adware)

» Phan mém gian diép duoc bi mat cai dit trén hé thong va thu
thap thdng tin ca nhan/riéng tu ma khéng c6 su dong y hoic
hiéu biét ctia nguoi ding.

* Phan mém quang cdo 1a loai phan mém tu déng hién thi/tai
xudng quang C40.

« Céc cong ty cO ca danh tiéng tot va xau da bao gdom ma phan
mém gian diép trong phan mém cua ho.



;-!,mqﬂ Su can thiét cua bao mat (Security)

* Ngoai viéc giam sat hoat dong nguoi dung trén Internet va
chuyén thong tin dén nguoi khoi tao phan mém gian diép,
phan mém gian diép con thuc hién c4c chirc ning:

« Quét tap tin trén 6 cung;

* Poc cookie;

« Giam sat to hop phim:

« Cai dit cac phan mém gian diép khac;

« Thay doi trang cht mic dinh trong trinh duyét Web;

o Tu dong gui thong tin cho nha phat trién phan mém gian diép.



e Su can thiét ctia bao mat (Security)

IG VIET NAM

» Két n6i mang
« La nguoi dung di két no6i toan bo hé thong ctia minh véi cac hé
thong khac trén ciing mot mang.
e Ludn lubn co rui ro tiém an, nhat 1a khi két n6i voi cac hé thong
bi nhiém.
« Két ndi c6 day (Wired Connections)
« Két ndi kha an toan;
« Su bao dam nay s& khdng duogc ap dung khi két ndi vao mang cé day
cong cong;
« Khong Qé gi dam bao rang tat cd moi nguoi két ndi voi mang déu su
dung phan mém chong virus da duogc cap nhat



,!,Eﬁ Su can thiét cua bao mat (Security)

« Két noi khdng day (Wireless Connections)
* Nhimng rui ro tuong tw c6 thé c6 tir két noi c6 day
deu ap dung cho cac két noi Wi-Fi;
« Khong ,ai (:,C') thé dam bao rang tat ca cac hé thong Private Wi-Fi
duoc két noi déu khong co virus/tin tac.
« Mang ad-hoc rat nguy hiém do khéng c6 diém truy

cap trung tAm ciing nhu khéng c6 yéu cau xac thyc. 6
» Gidm thiéu rui ro o
« Hay ludn xac dinh v6i HDH la mang Cong cong Public Wi-F
(Public);

» Tranh tham gia vao cac mang ad-hoc.



e Su can thiét ctia bao mat (Security)

IG VIET NAM

* SUr dung may tinh cOng cong

. Bét ky ai? cd quyén truy cap vat Iy vao may tinh cong cong
déu co the truy cap bat ky thong tin nao duogc luu trit trén do.

. Cooki‘e va bég ky thong tin nao khac dugc luu trit trén may
tinh déu co6 thé truy cap duoc.

» Pé dam bao an toan:
» Pang xuat khoi tai khoan tryc tuyén
e X0a bo nho cache va cookie
» Pang xuat (Log out) khoi Hé diéu hanh



e Su can thiét ctia bao mat (Security)

IG VIET NAM

» K§ thuat tan cdng Social Engineering

« L& cac manh khoe, k§ thuat tan cong nham vao ban
tinh x& hoi ctia con nguoi, thir ma khong hé ton tai
trong may moc (tan cong phi k¥ thuat).

e L& qua trinh danh Itra nguoi dung hé thong, nham @ oo ~
pha v& hé thong an ninh, 13y cap dit liéu hodic tong tién. g o

e C4c muc tiéu tiéu biéu bao gom bat ky ai co quyén
truy cap thong tin vao cac hé thong: thu Ky, nguoi
gac cong, quan tri vién, nhan vién an ninh,...

@Snrml Engineering Attacks

"



e Su can thiét ctia bao mat (Security)

IG VIET NAM

» Giam thiéu rui ro ciia K¥ thuét tan cdng Social Engineering
» Nhan ra cac chién luge k¥ thuat x& hoi pho bién:

* Pong vai trc‘g la mot ki thuat Viér] Vé’ str dung tham quyén d6 dé khién
nhan vién tiét 1o thong tin, thay doi cau hinh may chu,...

* Gia glanh/nhén danh ngudi ¢6 tham quyén dé doa nhan vién/ngudi bao
vé de duoc phép truy cap vat ly vao toa nha.

+ Gui tin email trong c6 vé chinh thirc/trang trong cho tat ca nhan vién
véi cac hudng dan khién ho tict 16 thong tin nhay cam.



e Su can thiét ciia bao mat (Security)

IG VIET NAM

* Lira dao (Phishing)

« LA qua trinh c6 gang thu thap thdng tin nhay cam
(mat khau, chi tiét thé tin dung) bang cach gia vo 12
mdt thyc thé dang tin cay. ‘, |

» Thong thuong, ké lira dao giri mot email hop phap cé (- @ o
vé nhu dén tr mot nguéon hop phap nhu ngan Q
hang/cong ty thé tin dung.

« Thong béo email thuong bao gom mot canh bao sai
va hudng dan nan nhan thue hién mot hanh dong cu thé.



e Su can thiét ctia bao mat (Security)

IIG VIET NAM
» D¢ bao vé ban than khoi lira dao:

» Kich hoat cac tinh ning chong lira dao trong trinh duyét;

» Kiém tra mot trang web khfmg xac dinh (trong Internet Explorer,
chon Tools — Safety — nhap chon Check This Website);

« Tranh nhap vao lién két trong email néu email duong nhu dén tur
ngan hang, cong ty the tin dung hoac co quan chinh phu;

* Truoc khl déng nbép Vao mcf)t,trar‘lg vyeb, hdy kiém tra thanh Dia
chi dé chac chan rang dia chi bat dau bang tén trang web hop phap.



e Su can thiét ciia bao mat (Security)

IIG VIET NAM
* Thuc hién cac giao dich thuong mai dién tir an toan
e Chon loc
 H3y mua sam truc tuyén tir C4c cOng ty ¢ uy tin va ndi tiéng veé

Vi€éc cung cap:
« Dich vu khach hang tot;
 Giao hang dang tin cay;
« Chinh sach hoan tra cong bang va dé dang.



e Su can thiét ciia bao mat (Security)

IIG VIET NAM

e Thuc thi tinh hoai 1] = o cieamingeom

p | Certificate b

* Néu mot cong ty ci  vé qua tot, hdy nghién ctu
thoa thuan do. =TSR

® Héy Chéc Chén ng This certificate is intended for the following purpose(s): :hl mua bﬁt Cﬁ th]:l' gi tI'l_IC

» Ergures the denbty of a remote computer

General Detads  Certification Path

* Prowwes your identity to a remabe computer

tuyén tir cOng ty d¢| | i
* Ludn sir dung giao | | e s asors e s

Tssued toe  incapsula, com

* Thuc hién céc giac t, vO1 cac may chu web su

Isswed by:  Globalsign CloudS5L CA - SHAZSE - G3

dung giao thic htty) .~ tocol Secure).

* Giao thire https va hanh dia chi cho biét nguoi
dung dang ¢ trong ssse=t | web cua nha cung cap.

* Nhap vao bicu tuc ——¢t lién quan dén chimg chi

bao mat cua trang web



e Su can thiét ciia bao mat (Security)

IG VIET NAM

* Mang riéng ao VPNs (Virtual Private Networks)

* Trudc day, |
chu truy cap
» Trong hau 1
hién bang k¢
* VPN la két
lac riéng tu.,
dung Interne

Froo Wi
ot Coflee Shop

Intarnet

1g qua cac may
ai chuyén dung.
r Xa duoc thuc

1, cho phép lién

9w 3i bang cach sir

ng



’G Xac dinh ru1 ro
e Sir dung VPN
e Nguoi dung phai cai dit va khoi chay phan mém may khach VPN
dé mo két noi voi may chit VPN.
e Cac phan mém VPN pho bién: Teamviewer, Ultraviewer.
 Ngudi dung phai dang nhap bang tén nguoi dung va mat khau
hop I€.



!qu Tén ngud1 dung va mat khau

* Tén ngudi dung va mat khau c6 tac dung bao vé tai khoan cia
nguoi dung khéi su truy cap trai phép.

e Tai khoan nguoi dung duoc lién két véi cac quyén va su uy
quyén cu thé ca trén hé thong cuc bo va trén hé thong mang.

» Pé bao vé tai khoan, ngudi ding can c6 mot mat khau “manh’;
« Sir dung tbi thiéu tam ky tu, véi 15 Ky tu duge coi 13 an toan nhat;
e Bao gom hon hop céc so, chit cai, ky hiéu va chit in hoa;
e Chon mat khau dé nhd d6i véi minh, nhung khé doan doi voi nguoi

khac;



,!,quﬂ Tén ngud1 dung va mat khau

e Tranh st dung tén ctia nhitng nguoi gan giii (thanh vién trong gia
dinh, tén thu cung);

* Tranh s dung cac bién thé cua tén hodc bao gém tén, dia chi
hodc ngay sinh trong mat khau;

* Tranh st dung mot bién thé ctia mat khau c6 thé dé doan, chéng
han nhu PasswordJan, Password-Feb, password001,
password 003, DrewJ12, DrewF12, pa$$wO0rd,...



,!;,Eng Tén ngud1 dung va mat khau
* Gilr tai khoan an toan
« Khong bao gio chia sé thong tin tai khoan cho nguoi khac;
« Néu vo tinh chia sé thong tin dang nhap, hdy thay doi ngay lap tuc;
* Pung an giau mat khau gan may tinh (mot to gidy dinh dudi ban
phim, trong ngan ban,...);
« Khong st dung cling mot mat khau cho tat ca céc tai khoan.



» Thay d6i mat khau

e Cac thao tac thay d6i mat
khau trong Windows 10:
Chon Start — Settings —
Accounts — Sign-in options
— Chon Password — Chon
Change — Nhap Password
ci — Nhap Password moi
— Nhap xac nhan Password
va go1 v Password (Hint) —
Next — Finish.

Tén nguoi dung va mat khau

@ Home Sign-in options

Manage how you sign in to your device
Accoun ts Select a sign-in option to add. change. or remove it

¢ Windows Helio Face

~
A= Yo 1

A Windows Hello Fingerpant
£ Email & accounts @ ent

“\ 222  Windows Helio PIN
‘(\‘_ Sign-in options - RO, i

B3 Access work or school 5 Sacurity Key
A, Family & other users
Q Password
=
< Sync your settings
Your account p Il set up to sig Wind
a and s

Change




,!,quﬂ Tén ngud1 dung va mat khau
« Néu nguoi dung 1a thanh vién ctia mot mién trén mang (Domain
network), nguoi dung s& duge yéu cau thay doi mat khau thuong

Xuyén hon:
Nhan Ctrl+Alt+Delete — Chon Change a password — Nhap I?assword
cli — Nhap Password méi — Nhap Password xac nhan — Nhan Enter.



..G’v‘.g}ﬁ Tén ngud1 dung va mat khau

« Khoa hé thong (Locking the System)
Chon Start — Chon biéu tugng tai khoan nguoi ding & goc trén bén
phai cua Start menu — Chon Lock.

2 PHATTAI-PC

,Qo Change account settings

Documents

E] Lock

I:" Sign out

N Pictures
o3 Settings

¢ Power

R Administrator

£ Type here to search




,,G’V,mqa Tén ngud1 dung va mat khau
« X0a b nhd Cache cua trinh duyét
e La mot thu muc trén 6 ctmg luu trir Cac tip tin da tai xuong tir CAC
trang web, hinh anh hoac font chi.
« Bo nhd cache nham cai thién hiéu suat cta trinh duyét.
« Pé cap nhat ndi dung, bam F5 dé yéu cau trinh duyét cap nhat trang

mai ttr may chu.
¢ €

Clearing Browser

@OQ,



ne Cong nghe¢ thu thap dir icu

IG VIET NAM

* Cookie

* [a cac tap tin van ban nho dugc dat trén may tinh nguol dung
moi khi truy cap mot trang web.

» Cookie luu trit thong tin vé sé thich, thoai quen duyét web cua
nguo1 dung.

» Ban than cookie khong nguy hiém, nhung chiing cé thé dugc str
dung dé luu trir tén nguoi dung va mat khau néu nhap vao
“Yes” khi trinh duyét ctia ban héi c6 muén luu trit thong tin hay khong?



,!,EWGAM Cong nghe¢ thu thap dir icu
» CO nhiéu loai cookie khac nhau:

« First-party cookies: Pén tir trang web dang xem.

« Third-party cookies: Pén tir mot trang web khac véi trang web
dang xem (trang web cung cap ndi dung quang céo trén trang
web dang xem).

 Session cookies: Chi duoc Iuu trir trong bo nhd tam thoi va bi
X0a khi dong trinh duyét web.

« Theo mac dinh, trinh duyét cho phép cookie hoat dong.

« Ngudi dung co6 thé kiém soat cach xir Iy cookie trong mdi trinh
duyét.



,&,quﬂ Cong nghe¢ thu thap dir icu
* Lich st duyét web (Browsing History)
* Mbi trinh duyét bao gdbm mot chtrc ning History luu trir cac
URL da truy cap vao trong thu muc History cua trinh duy¢t.
» Cung cap cach thuan tién dé truy cép lai cac trang web.



ne Cong nghe¢ thu thap dir icu

IG VIET NAM

« Google Chrome:

« Nhap vao Customize and control
Google Chrome, tro to1 History
— nhap vao History.

« Pé truy cap vao mdt trang web,
nhap vao lién két trong danh sach.

« Pé x06a mot hay nhiéu URL, chon
hop kiém cho trang web — nhap
vao Remove selected items.

oo §

O 0OO0OO0ODODO0OO0OO0OaOo
B B 3 8 8 B8




PTG Cong nghé thu thap dit lidu

IIG VIET NAM

AII _T Iear browsing data

 MICIC o v o o1
. Nhéj
. Nhéj © Moot ‘rong mot
dant ' ®
o Bé([m s/ /ntp.msn.com/edge/ntplocalezen&dre = 1ds;
 Tro

n in to your Microsoft account danh SéCh
m(,,)' ] yft - Official Home Page



!;,qu Cong nghe¢ thu thap dir icu
 Xo0a lich str duyét web

« Néu sir dung web cho nhiéu tac vu, thu muc History c6 thé tré
nén 16n khong thé quan ly dugc.

e X0a lich str duyét web gilp bao vé quyén riéng tu, dic biét néu
dang sir dung PC duoc chia sé hodc cong khai.

« Khi x0a lich sir duyét web, nguoi ding ciing c6 thé x6a Cac tap
tin Internet tam thoi, cookie, dir liéu trang web, dir liéu biéu mau
va mat khau duoc luu trit.



ne Cong nghe¢ thu thap dir icu

IIG VIET NAM
* Duy¢t web riéng tu (Private Browsing)

» Duyét web riéng tu trong Google Chrome s& dién ra trén tab "an
danh" (“incognito”).
+ Bam Setting, sau d6 nhap vao New incognito window.
e Trén thiét bi di dong chay trinh duyét Chrome, nhap vao nut Menu,

nhap vao New incognito tab.

» Duyét web riéng tu trong Internet Explorer, Microsoft Edge dién

ra trong tab "InPrivate".

« Trong Microsoft Edge, nhap vao nit Settings and More, nhap vao
New InPrivate window.

 Bé dung duyét web riéng tu, hiy dong moi tab duyét web riéng
tu dang mo



VPG \ay tinh va sirc khoe

IIG VIET NAM
» Bt nat trén mang (Cyber Bullying)

» Tao ra cdc méi de doa truc tuyén.

* Sr dung ngon tur kich dong thu dich trong
phuong tién truyén thong x& hoi hodc tin nhan
dién thoai di dong.

» Tin don lan truyén.

» Pua ra y kién binh luan gay ton thuong.

e Chup nhitng btrc anh dang xau ho ma khong
c6 v kién hodc su dong ¥ ctia nan nhan, sau do
dang chung lén.




VPG \ay tinh va sirc khoe

IIG VIET NAM
* Ban nén lam nhirng gi?

» Hay nhé rang n6 khong phai 13 16i cta ban.

« Ban nén bo qua né néu cé thé.

e Két thic tat ca cac thong tin lién lac v&1 mot ke bat nat.

* Gilt mot ban ghi clig cac tin nhan bat nat ban nhan duoc.

e Néu ban 1a tré vi thanh nién, hay tam su v&1 mot ngudt 1on dang
tin cdy, nguoi cO van hodc ngudi giam sat.

 Ban c¢6 thé bao cao su ¢b cho cac théy coO tai truong hoc hoac
canh sat.



VPG \ay tinh va sirc khoe

IIG VIET NAM
* Nhirng gi khdng nén lam
« Khong tra 1oi tin nhan c6 ¥ de doa tré lai ké tan cong.
« Khong chuyén tiép noi dung hoic tin nhan bat nat do co6 thé v
tinh khuyén khich nguoi khac chuyén sang bao luc thay cho ban.
» Pung bao gio tin ké bat nat;
« Khong cho phép bat ctr ai pha hity 10ng tu trong ctia ban



VPG \ay tinh va sirc khoe

IIG VIET NAM
e Quay roi
e Khi ai d6 guri cho ban mot binh luan hay mot bai dang de doa

hodc mot cai gi dang ngd. Néu diéu nay tiép tuc tir cing mot

nguoi thi co thé dan dén tinh hudng quay rdi nhu rinh rp

hodc tong tién.

» Rinh rap xay ra khi ai d6 lién tuc giao tiép voi ban, tham chi theo
do1 mo1 hoat dong ban.

» Tong tién c6 thé xdy ra khi ai d6 tuyén bo co thong tin va co
ging thuyét phuc ban dua ra mot so tién boi thuong dé gitr cho
thong tin d6 khong dugc cong khai.



1€ 4y tinh va strc khoo

« Nhirng thuc hanh céng thai hoc tot (Ergonomics)

» Hoi ching RSI (Repetitive Strain Injury) trd nén pho bién khi
lam viéc trén may tinh trong thoi gian dai.

» Hoi chimg RSI xay ra dan dan theo thoi gian, do sy lip lai
lién tuc nhiéu lan cua mot hoat dong/chuyén dong, dic biét
néu hoat dong hoac chuyén dong khong tu nhién.

 Pé chong lai RSI, nguoi dung ¢ thé st dung d6 ndi that
duoc thiét ké cong thai hoc va cac k¥ thuat phl hop.



FIG \ay tinh va siie khoe

IIG VIET NAM

° Céc blén FL/W\ thiva hiln AL ol

tinh bao g
« Ngoi trén
duoc chié
* Sur dung
nhi€n hor
* Nghiéng - *
* Su dung]

A3+ DQT 1 Sﬁ dung méy

e | va diéu chinh

1201 O V1 tri tu

cO.
ng go.



VPG \ay tinh va sirc khoe

IIG VIET NAM
» Pé ngin ngira moi mat hodc dau dau:

« Pat man hinh cach mat tir 24 dén 30 inch.

» Piéu chinh do phan giai man hinh dé van ban va biéu tuong du
16n giup nhin rd hon.

« Pam bao rang man hinh khéng nhap nhay, tbc do lam méi toi
thiéu 1a 72 Hz.

» Tranh nhin cham cham vao man hinh trong thoi gian dai.



VPG \ay tinh va sirc khoe

IIG VIET NAM
» Néu lam viéc voi may tinh vai gid mdi ngay, hiy ghi nhé cong

thai hoc:

 Bé mat lam viéc phai on dinh; tat ca moi tht bd tri lam viée trén
mot mit phang.

* Man hinh va ban phim phai ¢ ngay trudc mat, khong phai & mot goc.

e Phan trén cung ctia man hinh nén cao hon mat khoang 2 dén 3 inch.

« Khong dugc c6 anh sang choéi hodc phan chiéu trén man hinh.

 Pam bao cé anh sang thich hop dé doc man hinh 16 rang bat cir luc
nao trong ngay.

» Can c6 mot ngudn sang truc tiép phia trén man hinh, cho du d6 1a
den huynh quang hay den ban.



1€ 4y tinh va strc khoo

 Dat tai liéu s€ xem khi nhap van ban vao ngan kep tai liéu phu hop
véi man hinh.

Khi ngdi thoai mai, dit hai canh tay sao cho co tay thang va phang
va canh tay séat vdi co thé.

Giir ban chan bang phang trén san, dui va cang tay song song véi
san. Néu ban chan khong cham san, hay sir dung ké vat chan.

Ban phim phai & vi tri thoai mai dé canh tay khong bi qua cing khi
vuon I8n hodc vuwon xudng dé nhan cac phim.

« Khi g6, co gang khéng uon cong co tay.



,,G’V,quﬂ May tinh va strc khoe

« Néu cam thay cing ¢ co tay, canh tay, ngon tay

khi stt dung chudt truyén théng, hiy chuyén

sang trackball, chudt 1é6n hon hodac xem xeét sur
dung thiét bi str dung cong nghé cam tng.

« Néu dat may tinh xach tay 1én dui, hiy dam
bao ngodi mot cach thich hop nhu duge mo ta
trong huéng dan.

* Néu c6 thé, hdy sir dung khay/vat chac chan dé
dat may tinh xach tay 1én khi lam viéc nham:

« Pam bao mot bé mit phang cho may tinh xach tay
e Giam lugng nhi¢t dugc tao ra bo1 may tinh xach
tay trén dui.
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